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Vidéosurveillance:
'l'I'Op de cameras,

pasassezdyeux?

Les recherches se multiplient pour automatiser la détection des comportements « déviants »
et reconnaitre les individus « ala volée ». Tour d’horizon de ces techniques sécuritaires

MARINA JULIENNE

n homme déambule
entre les allées d'un par-
king et s'attarde «anor-
malement» prés d’une
voiture. A 3kilomeétres
de la, devant son mur
d’écrans relié a une trentaine de caméras,
unopérateurselasse de voir passerdesano-
nymes et s'assoupit. Mais un signal d’alar-
me attire son attention sur I'écran1s, o1 la
silhouette du maraudeurest cerclée de rou-
ge. Si I'opérateur en croit I'«intelligence »
de la caméra, cet homme s'appréte a voler
un véhicule. 11 avertit donc la police, qui
serasur les lieux cing minutes plus tard. Et
trouvera un voleur... ou un réveur.

Apres avoir été présentées comme la
panacée pour lutter contre la délinquance,
les caméras de vidéosurveillance sont
jugées assez inefficaces par les profession-
nels de la sécurité: la capacité d’attention
d’'un opérateur ne dépasserait pas deux
heures pour huit écrans. Les caméras ont
sans doute un effet dissuasif, mais n’ont
pasfait chuterla délinquance (Le Monde du
29 octobre 2011).

Les logiciels de « détection des comporte-
ments anormaux » vont changer la donne,
assurent les promoteurs de la vidéosur-
veillance intelligente (VSI). En 2006, ' Agen-
ce nationale de la recherche (ANR) finance
un projet du laboratoire d'informatique de
Lille (LIFL-CNRS): CAnADA, acronyme de
«comportements anormaux: analyse,
détection, alerte»... Objectif: «Classer les
comportementsd'individus afin de les inter-
préterentermesde menace », et « établirune
typologie des signaux visuels de dangerosi-
té». Des le départ, des chercheurs en droit et
sciences politiques sont associés au projet,
coordonné par I'Ecole des mines de Douai,

pour en discuter les questions éthiques.
Leursréflexions ont bien été publiées, mais,
sur le terrain, elles ne font plus I'objet de
débat...

Pourl'instant, les comportements détec-
tés se résument a quelques actions basi-
ques — courir, marcher, lever les bras, tom-
ber - qui font déja le bonheur de certains
services de sécurité. A la réunion intitulée
«Miseen ceuvre d'une détection automati-
que d’anormalité», organisée en décem-
bre2011 par I'’AN2V (Association nationale
de la vidéoprotection), plusieurs sociétés
présentaient des logiciels qui donnent
automatiquement I'alarme si une person-
nechute dans une foule, siune autre déam-
bule trop longtemps, si un petit groupe se
met brusquementa courir, etc. Les villes de
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Cannes, Nice, et bientdt Lyon, installent des
logiciels programmés pour détecter les
colis suspects, les voitures en contresens, le
maraudage, les attroupements. Différen-
tes sociétés comme Keeneo (issue de I'In-
ria), Kaolab, Foxstream (issue du Liris) pro-
posent de tels produits.

Certaines caméras ont une fonction
«tracking », pour suivre un individu et se
passer le relais entre elles sans le perdre de
vue. Ce qui fonetionne assez bien dans des
lieux fermés (sur un site industriel), beau-

coup moins en milieu urbain: en cas de
rixe par exemple, les protagonistes ont
une facheuse tendance a fuir chacun dans
une direction. Pas facile pour une caméra,
si intelligente soit-elle, de choisir qui sui-
vre...Le systéme surlequeltravaillelasocié-
té Thales fonctionne dailleurs en mode
«assisté ». Imaginez un salon grand public,
truffé de caméras: sur son écran, I'opéra-
teur sélectionne I'individu suspect, affiche
sa «signature visuelle » (image entiére de
l'individu), ce qui permet aux différentes
caméras de le traquer. Les informations de
suivi sont transmises sur une tablette
numérique dont dispose un second opéra-
teur qui se trouve, lui, dans les allées du
salon et peut se rapprocher de I'individu
pour l'appréhender.

Pourl'instant, ce sont les utilisateurs du
systéme qui décident que dans telle situa-
tion (un parking) le comportement normal
pour un individu consiste 2 aller directe-
mentasavoiture,alors que dans telle autre
(un magasin) il est normal de déambuler
danslesallées mais anormal de rester plan-
té plus de cinq minutes devant un rayon.
Biensdr, iln’est pas simple de tracerlafron-
tiere entre le normal et 'anormal.

Une étude menée par le sociologue Tan-
guy Le Goff (Institut d’'aménagement et
d'urbanisme d'Ile-de-France) sur des opéra-
teursde vidéosurveillance a montré que les
jeunes sont moins «ciblés» (suivis sur
écran) pour ce qu'ils font (souvent d'ailleurs
ils ne font rien, ce qui est jugé suspect) que
pourleurapparence vestimentaireet physi-
que.Les caméras donneront-ellesl'alerteen
cas d'apparition d’une casquette sur une
personne au visage basané et, circonstance
aggravante, avachie surunbanc?

Toujours dans l'optique d’assistance
aux opérateurs, certaines sociétés (Orélia
par exemple) proposent d’ajouter aux
caméras des capteurs audio. Un bris de ver-

re, des cris percants, et la caméra zoome
vers la scéne supposée violente. Inconvé-
nient: la portée ne dépasse pas les 20 a
50metres selon le bruit de fond ambiant. A
moins de truffer les réverberes de micros,
I'efficacitén’est pas garantie. La société Sur-
vision, elle, s’est spécialisée dans la lecture
automatisée des plaques d'immatricula-
tion. Intégré a une caméra placée sur un
véhiculede police, le blocoptique infrarou-
gefonctionneaussilanuit, et compare tou-
‘te plaque d'immatriculation croisée dans
sonchampde visionau fichier des voitures
volées. I11it méme les plaques d’un véhicu-
leroulantensensinverseagrandevitesse...

Dates

Février 2011 Le ministére de I'in-
térieur annonce un triplement, en
France, du nombre de caméras sur
la voie publique, qui passerait de
200002 60000.

D’icialafin20121e plande
vidéoprotection pour Paris prévoit
d’installer 1500 caméras dans les
rues de la capitale. En regroupant
les caméras de la SNCF et de la
RATP, c’est prés de 13500 caméras
qui composeront le dispositif de la
ville. Nice, avec 744 caméras,
détiendrale record de la ville la
plus vidéosurveillée de France
(une pour 553 habitants).

2013 Chateauroux, avec 270 camé-
ras, pourrait détroner Nice. Le ratio
seraalors d’'une caméra pour

177 Castelroussins.
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Dans les laboratoires de recherche, la
compétition est intense. Christian Wolf,
chercheuraulLiris (Laboratoire d'informati-
que en images et systémes d’information;
CNRS-INSA de Lyon), explique: «Nous
avons lancé une compétition internationa-

%JsJ Cameras de vidéosurveillance
dans les rues de Londres (page ).
O Logiciel de reconnaissance faciale.
RAPHAEL HELLE/SIGNATURES/LIRIS.

vous allez regarder la synthése des images
de voitures qui se sont garées sur tel rond-
point, commente Fabrice Sierra. Vous sélec-
tionnez votre break et replongez dans la
vidéooriginale... ot vousretrouvezl'heurea
laquelle il a stationné, éventuellement vous
voyez le suspect en sortir, etc. »

Laurent Mucchielli, sociologue au CNRS,
spécialiste de la délinquance, doute totale-
ment de l'efficacité de tous ces systemes.
«Ce qui m’inquiéte le plus, ce ne sont pas ces
techniques mais la facon dont les élus tom-
bent dans le panneau. Il y a une croyance
magique dans ces outils. Les centres de sur-
veillance vont se heurter a une augmenta-
tion des alarmes (dont les fausses alarmes),
et devoir augmenter encore le nombre de
personnes derriére les écraris| Cette offensi-
ve marketing va couter trés cher. »

Les professionnels de la sécurité, eux,
continuent de miser sur la technique.
Aprés la détection du comportement sus-
pect, ils comptent bien identifier le suspect
lui-méme. Probleme: les techniques
biométriques actuelles requiérent sa coo-
pération. Il doit poser sa main si on veut
reconnaitre ses empreintes digitales, ou
regarder fixement une caméra pour I'iden-
tification de son iris.

L'avenirappartient doncaux biométries
que l'on peut collecter ala volée, comme la
forme duvisage. « Les systémes basés sur les
images 2D ont montreé leurs faiblesses face
aux variabilités causées par le changement
de la pose, des conditions d'éclairages ou
encore des expressions faciales, explique
Mohsen Ardabilian, maitre de conférences
al’Ecole centrale de Lyon-Liris. Les caméras
3D, enrevanche, permettent de reconnaitre
unvisagemémequand il n'est pas de face et
s'il est illuminé différemment. Une de nos

le, a laquelle sont inscrits 40 lab de
recherches. Objectif: reconnaitre des com-
portements complexes impliquant plu-
sieurs individus qui agissent en méme
temps sur une vidéo, ou une interaction
humain-objet. Nous avons réalisé des
vidéos types: une personne entre et sort
d’une piéce, une autre passe un petit objet a
son voisin, une troisiéme parle au télépho-
ne puis laisse en partant un bagage a ses
pieds, etc. Dans quelques mois, nous sau-
rons quelles équipes identifient et nom-
ment automatiquement les scénes-clés
avec le plus de précision. »

Autredéfaut de lavidéosurveillance clas-
sique:enrecherche de suspect a posteriori,
elle mobilise des heures de I'attentiond'un
opérateur. «Méme en défilement rapide,
nos hommes regardent parfois des heures
d'images pourrien!», souligne Fabrice Sier-
ra, chef de la circonscription de sécurité
publique d’Aubenas (Ardeche). Les images
des 42caméras de Vals-les-Bains et
Aubenas peuvent désormais étre traitées
par un nouveau logiciel (Video Synopsis,
société Briefcam) quileur machele travail :
il élimine les plages ol il ne se passe rien et
par ailleurs il condense et étiquette un
maximum d'événements sur un temps
trés court (jusqu’a douze heures d'images
condensées en quelques minutes).

Surune méme image sontainsisuperpo-
sées des actions qui ne se sont pas dérou-
lées en méme temps, dans lesquelles des
piétons marchent donc les uns sur les
autres ou des voitures roulent en méme
temps sur le méme parcours. « Si vous sou-
haitezretrouver un break bleu parexemple,

hniq a repérer sur le visage
des points d'intérét ayant une information
de courbure ou de texture discriminante
ainsi que leur position. Ce qui nous donne
des taux de reconnaissance proches de
98%.» Mais ces données s’entendent sur
unebase test de quelques centaines de visa-
ges, non représentatifs de la population.

Bernard Didier, directeur général
adjoint de Morpho (groupe Safran), leader

mondial dans les systemes d'identifica-
tion, confirme: «En mode participatif (la
personne est volontaire pour étre contro-
Iée), nos systémes de reconnaissance, utili-
sésdans les aéroportsen Australie et en Nou-
velle-Zélande, sont efficaces a 98 %. En non
participatif, et en environnement ouvert,
nous n’atteignons pas cette performance. »

Principales difficultés a résoudre: le
positionnement du visage et I'éclairage.
«Dans les tests effectués par le NIST
[National Institute of Technology], on
constate qu'une différence d'angle d'une
dizaine de degrés par rapport a une photo
témoin suffit a diminuerla performance de
reconnai. e. Pour la rec i eala
volée, nous devons donc utiliser plusieurs
caméras pilotées de maniére coordonnée,

Logicie

pour |

en profondeur du comportem
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logiciel de reconnaissance des visages a la
volée. Et aux Etats-Unis, la société Sarnof
commercialiseIris on the Move, capable de
«traiter » lesiris de 30 personnes par minu-
te, si elles marchent tranquillement
devant une borne d’identification.

«Le défi réside dans I'exécution de ces
taches dans le contexte de la vidéosur-
veillance, plus difficile que lors des contréles
biométriques, et la, les systémes “classi-
ques” vont avoir de la peine », estime Rudy
Guyonneau, docteur de neurosciences a
Spikenet Technology. Issue du Laboratoire
cerveau et cognition (CNRS-université Tou-
louse-III), cette start-up mise sur les
réseaux de neurones. « Notre originalité, et
nous verrons si elle paye, est de nous inspi-
rer des derniéres avancées en neurosciences

lles, surlet del'in-

qui repositionnent de facon dy que le
visage de la personne suivie et la reconnais-
sent sans qu'il soit besoin d’interrompre sa
marche », précise M. Didier

Tout cela n’est donc pas au point, mais
de nombreuses sociétés, petites (Facing it)
ou plus importantes (Cognitec), mettent
déja sur le marché des produits. L'aéroport
de Francfort teste EasyPass, systéme de
contrdle aux frontiéres faisant appel a un
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formation a base de décharges (spikes) de
neurones, pour proposer des systemes logi-
ciels rapides, simples, et capables de s'adap-
ter, méme dans ces contextes-la. »

Avec le programme FAST (« technologie
de surveillance des attributs futurs »), les
Américains souhaitent repérer a leur insu
les individus ayant I'intention de commet-
tre un délit, en développant des capteurs
mesurant, a distance, le rythme cardiaque
des personnes passant aux points de contro-
le, les contractions des pupilles, la tempéra-
ture du visage, les expressions faciales... Un
scénario a la Minority Report, ce film de Ste-
ven Spielberg ou trois mutants doués d'un
donde prescience préviennent le gouverne-
ment qu'un crime va étre commis, ce qui
mene a I'arrestation des meurtriers poten-
tiels...alors qu'ils n’ont encore rienfait. Som-
mes-nous si loin d'un tel scénario ?

La prochaine caméra Kinect2, de la
console de jeu XBox 360 de Microsoft, pour-
rait détecter les expressions du visage,
mesurer notre degré de satisfaction ou
d’agacement. Une fonction transposable
pour des applications de vidéosurveillan-
ce? De nombreux laboratoires y tra-
vaillent. «Mais la technologie est neutre,
cest l'usage qu’on en fait qui doit étre arbi-
tré par la société », estime Bernard Didier.

Pour l'instant, la réglementation inter-
dit totalement I'identification a la volée, et
encore plus la reconnaissance des émo-
tions. Jusqu'a ce qu'un bon argument mar-
keting convainque nos élus qu'un individu
a l'air stressé dans un parking constitue
une sérieuse menace pour la sécurité...@

Assistance a la personne et marketing, des marchés d’avenir

omme le résume Nabil Belba-
C chir, chercheura I'Institut

autrichien des technologies a
Vienne et éditeur du livre Smart
Cameras (Springer, 2009, en anglais
seulement), les systémes intelligents
pour la vidéosurveillance intelligen-
te sont déja tres utilisés dans de nom-
breux secteurs: en contréle indus-
triel, pour détecter sur les lignes de
production les défauts de fabrica-
tion; dans les aéroports, pour comp-
ter les personnes aux guichets et
réguler les files d’attente; en indexa-
tion et archivage de vidéos.

Dans l'automobile, les construc-
teurs travaillent sur des outils d’aide
ala conduite, par exemple des camé-
ras qui détectent les mouvements de
paupiére du conducteur et sonnent
I'alarme en cas d’endormissement.

Nabil Belbachir méne pour sa part
des recherches dans le but d’aider au
maintien a domicile des personnes
agées. L'idée est de les assister a dis-

les pour donner I'alarme par exem-
ple en cas de chute. Moins simple
qu'iln’y parait : «Il faut commencer
par qualifier les chutes, depuis la sta-
tion debout, depuis la chaise, depuis
| lelit etc, explique Nabil Belbachir.
Puis apprendre a faire la différence
‘ entre une chute involontaire et une

chute volontaire (la personne s'allon-
| ge pour faire de la gymnastique ou
regarder sous son lit). »

Analyser le regard des clients
Avec le programme Pulsar (Percep-
tion Understanding Learning Sys-
tem Activity Recognition), 'Institut
derecherche en informatique et en
automatique (Inria) se focalise sur
deux applications : 1a vidéosur-
veillance et le maintien des person-
nes dgées a domicile.
Laaussi, 'objectif est de suivre les
| mouvements de la personne agée,
| dereconnaitre ses postures et ses

tance, en utilisant des caméras spécia- |

activités d'intérét par le biais de cap-
teurs vidéo.

Mais un des marchés les plus pro-

metteurs est sans doute celui du
marketing. Chercheur au Labora-
toire d'informatique fondamentale
de Lille (LIFL-CNRS-université de
Lille), impliqué a I'origine dans le
projet CAnADA, Chabane Djeraba a
créé son entreprise, Anaxa-vida, et
applique aux consommateurs la
technologie d’analyse d’objets en
mouvement. Son systéme mesure
les réactions et la vitesse de passage

d’un client dans un magasin, détaille |

les taux de fréquentation par rayon,
la capacité d’'un rayon a transformer
unvisiteur en client, etc.

Aux Etats-Unis, la société Prism,
enthousiasmée par «les formidables
informations détenues par les 40 mil-
lions de caméras de surveillance ins-

| tallées sur le territoire », propose de

les récupérer pour les mettre sur
Internet en ayant auparavant flouté

| lesimages. Et permettre aux inter-
nautes de connaitre la longueur
d’une file d’attente, de produire des
statistiques sur le nombre de per-
sonnes qui passent devant un maga-
sin, etc.

Etape suivante en marketing : ana-
lyser le regard des clients qui aché-
tent sur Internet. « Grdce a la web-
cam, et a condition que le client
accepte d'étre filmé, on peut suivre
précisément les mouvements de son

| iris, explique Chabane Djeraba,
savoir quel produit il regarde et si ce
regard est suivi d’un clic d'achat.
Nous observons aussi s'il sourit ou
fait la moue selon qu’on lui propose
urie tablette de chocolat a 4 ou
6euros. De telles inventions soulé-
vent de nombreuses questions léga-
les et éthiques, mais nous répondons
aces inquiétudes en “anonymisant”
| les personnes. » Nous voila tout a fait
rassurés..@

M.Ju.
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«Un controle
politique
déléguéa

la machine »

runo Villalba est maitre

de conférences a I'Insti-

tut d’études politiques de

Lille, coauteur, avec Jean-
Jacques Lavenue, de Vidéosur-
veillance et détection automati-
que des comportements anor-
maux. Enjeux techniques et politi-
ques (Presses universitaires du
Septentrion, 2011).

Qui est censé élaborer,
lesnormes?

Endémocratie, les normes sont
percues comme légitimes parce
qu'elles ont été élaborées par le
législateur et qu’elles répondent a
des impératifs moraux (libert¢,
égalité, etc.). Dans la vidéosur-
veillance automatisée, la normali-
té renvoie a une appréciation sta-
tistique et vise a caractériser le
comportement régulier.

Or, le normal est un concept
dynamique, qui s'inscrit toujours
dans un contexte mouvant et doit
faire face a I'infinie diversité des
personnes et comportements
humains... Dans le cas présent, la
norme serait construite non pas
par la puissance publique mais
par la capacité technique.

L’automaticité de la détection
vous inquiéte-t-elle?

Oui, I'automaticité évacue les
débats puisque le controle politi-
que du comportementest délégué
ala machine, et permet de passer
progressivementd’une procédure
d’aide a la décision (dans I'évalua-
tiondu comportement)a une déci-
siondefait. Lamachinerend possi-
ble la simultanéité de I'évaluation
du comportement et I'alerte.

Cette dimension technique de
Tl'automaticité crée une difficulté
pour I'individu a s'opposer a un
tiers: ala machine? A son concep-
teur? Ason utilisateur? Comment
appréhenderla pluralité et l'invisi-
bilité de ces outils d’évaluation du
comportement?

Qu’en est-il de la convergence
des données?

D'une part, il devient difficile
d’échapper dans I'espace public a
ces systémes de vidéosurveillan-
ce, parailleurs nouslaissons quan-
tité de traces sur notre profil par
les ordinateurs ou les smartpho-
nes et, enfin, de nombreux
fichiers de police, médicaux, etc.,
recensent des informations sur
notre identité. Le croisement de
ces différentes données est poten-
tiellement dangereux pour les
libertés individuelles.

Notamment si cette convergen-
ces’effectue de maniére automati-
que, en répondant a des opéra-
tions toujours plus complexes de
sélections d'informations, a partir
de simples criteres statistiques et

non plus politiques.®
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